


Pericia Forense Digital

CARACTERISTICAS DO SACO

REUTILIZAVEL STRONGHOLD:

 Design Ginico que evita que cabos de transmissao
de dados atuem como condutores de sinal

¢ Cada Saco StrongHold vem com um saco transpa-
rente para um manuseio adequado da prova

* Os sacos estao disponiveis em 2 tamanhos:
25,4 x 17,8 cm (10" x 7") para telefones celulares
€33 x22,9 cm (13" x 9”) para tablets/netbooks/
notebooks

Os sacos eletrostéticos estao disponiveis em cinco ta-

manhos para varios tipos de eletrénicos, de telefones
celulares a discos rigidos. Para dispositivos maiores,
como computadores desktop ou servidores, use o
Saco de Espuma DEE.
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Protecao Antiestatica e
Armazenamento de Eletronicos

SACOS STRONGHOLD PARA ARMAZENAMENTO E INTEGRIDADE
ELETRONICA DE PROVAS (REUTILIZAVEIS)

O saco StrongHold (patenteado*) é perfeito para o armazenamento de qualquer tipo de dispositivo sem
fio. A equipe de pericia pode usar este saco para assegurar adequada manutencdo de procedimentos
sem fio e que as evidéncias sejam protegidas contra potenciais destruidores de provas - apds captura
das comunicacbes sem fio.

Estes sacos oferecem o mais alto nivel de protegao antiestatica. O material especial de trés camadas
usado no Saco StrongHold é composto de Niquel, Cobre e Nailon Banhado a Prata, tecido liso. O
tecido é essencial para o bloqueio de sinais indesejados de corrupgdo ou apagamento de provas vitais.

N° CATALOGO DESCRICAO PREGO

FBAGR10 25,4 x 17,8 cm (10" x 7”) Sacos Reutilizaveis StrongHold para Armazenamento de Provas, 1 unidade.
FBAGR13 33 x22,9 cm (13" x 9”) Sacos Reutilizdveis StrongHold para Armazenamento de Provas, 1 unidade.

SACOS COM DISSIPACAO ELETROSTATICA
(ESD) E ESPUMA PARA EMBALAR

Os dispositivos eletronicos como celulares e tablets, midias de
armazenamento como discos e cartées SD e computadores
podem conter uma grande quantidade de informagdes. Proteja-as
da exposigado a eletricidade estética e pulsos eletrostaticos com
sacos com ESD da SIRCHIE®. O novo tamanho de 45,7 cm x

61 cm (18"x 24") é grande o suficiente para laptops.

N° CATALOGO DESCRICAO PRECO
ESD0406 Sacos com dissipacéo eletrostética, 10,2 cm x 15,2 cm (4" x 6”), 100 unidades

ESD0608 Sacos com dissipacdo eletrostética, 15,2 cm x 20,3 cm (6" x 8”), 100 unidades

ESD0810 Sacos com dissipagao eletrostatica, 20,3 cm x 25,4 cm (8" x 10”), 100 unidades

ESD1012 Sacos com dissipagao eletrostatica, 25,4 cm x 30,5 cm (10" x 12), 50 unidades

ESD1824 Sacos de Dissipacao Eletrostatica, 45,7 cm x 61 cm (18" x 24”), 50 unidades

ESDF24 Saco de Espuma de Dissipacéo Eletrostética, 61 cm de largura x 7,6 m (24" x 25'), 1 rolo
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Protecao Antiestatica Pericia Forense Digital

CARACTERISTICAS DOS SACOS
ANTIESTATICOS BLACK HOLE (COM
wson)

* Instrugdes de uso presentes no proprio produto,
garantindo o uso correto

* Bolsos para cartoes de prova com 10 cartdes
inclusos

SACOS ANTIESTATICOS BLACK HOLE
(COM VISOR)
Os Sacos Antiestaticos Black Hole sdo fabricados com o
sistema de blindagem ISOTech e materiais com visores,
que oferecem nitida visdo da prova sem deixar de
blinda-la. Esses sacos incluem camadas externas para
garantir a blindagem contra exposicdo do material e
estdo disponiveis em trés tamanhos. « Visores que permitem a inspecao da prova,
monitoramento da bateria e condigdes do telefone,
e inspecao para o adaptador correto

N° CATALOGO DESCRI(}AO

FBW10 Saco Antiestético Black Hole c/ janela, Padrao, 19 x 10,8 cm (7,5 x 4,25")
FBW20 Saco Antiestatico Black Hole ¢/ janela, Grande, 27,9 x 19,8 cm (11" x 7,8")
FBW30 Saco Antiestatico Black Hole c/ janela, Extra Grande, 43,8 x 34,9 cm (17,25" x 13,75")
FBW40 Kit de Sacos Antiestaticos Black Hole, (1 cada: Padrao, Grande, Extra Grande)

KIT BLACK HOLE DE SACO PARA DADOS
O Kit Black Hole de Saco para Dados possui uma
conexado USB 2.0 com blindagem integral e filtro
eletrénico que permite o carregamento da bateria, a
transferéncia de dados e a anélise dos dispositivos sem
que a blindagem seja comprometida. O kit inclui o

Saco para Dados, um saco antiestatico e uma base que
permite o uso de dispositivos touchscreen dentro do
saco para dados.

CARACTERISTICA DO SACO PARA
DADOS:

* Dimensoes externas: Saco de 43,2 x 29,8 cm
(17" x 11,75") e Cabo de 50,8 cm (20”)

« Areade uso: 34,9 x 27,9 cm (13,75" x 117)

¢ Conectividade: USB 2.0 com filtro, fémea interna,
macho externo

CARACTERISTICA DO SACO DE
TRANSPORTE:

* Dimensées externas: 54,6 x 34,9 cm
(21,5" x 13,75")
« Area de uso: 47 cm x 33 cm (18,5" x 13")

CARACTERISTICAS DA BASE PARA
DISPOSITIVO TOUCH SCREEN:

N° CATALOGO DESCRIGAO PRECO  Dimensdes externas: 54,6 x 34,9 cm (21,5" x
. 13,75")
FDBK Kit Black Hole de Saco para Dados o Elmems s (0 2 V20 e (55

CARACTERISTICAS DA CAMARA DE

CAMARA DE ISOLAMENTO DE TAMPO DE ISOLAMENTO DE TAMPO DE MESA

MESA STRONGHOLD STRONGHOLD:
Essa portétil e leve solugdo usa a mesma tecnologia e * Dimensdes: 50,8 cm x 35,6 cm x 35,6 cm
material dos Sacos Reutilizaveis StrongHold, e é perfeita (20" x 14" x 14")

para testes forenses em dispositivos sem fio ativos. A
camara vem com um saco StrongHold para que vocé
possa manter a sua prova digital segura até poder
examina-la. Com o seu laptop de investigacao e a prova
dentro da camara, coloque os seus bragos nas mangas
blindadas, remova a prova do saco incluso e conecte-a em
seu laptop de investigagdo para um exame seguro.

* Duplo revestimento
e Janela de malha no topo

* Mangas sem luvas que proporcionam a habilidade
para trabalhar com dispositivos pequenos

* Projetada para ter um laptop na cdmara com o
dispositivo sendo examinado

* Aba protetora que permite o armazenamento
simultaneo de varios dispositivos

A CAMARA DE ISOLAMENTO DE
TAMPO DE MESA STRONGHOLD

INCLUI:
N° CATALOGO DESCRICAO PRECO - Gl )
FTENT20 Camara de Isolamento de Tampo de Mesa StrongHold : EZ;Z:E?SQHOH reutiizavel)
FTENT22 Camara de Isolamento de Tampo de Mesa StrongHold com USB 2.0 blindado

Telefone: +1.919.554.2244 Fax: +1.919.554.2266 389



Pericia Forense Digital

CONTEUDO DO DMSK:

5- FBAGR10 Saco Reutilizavel StrongHold® de
Armazenamento de Provas para dispositivos
portateis, 25,4 cm x 17,8 cm (10" x 7”)

1- FBAGR13 Saco Reutilizavel StrongHold® de
Armazenamento de Provas para PC,
33cmx22,9cm (13" x9")

1- de cada um dos Cartdes da Equipe de Primeiros
Socorros (pequenos cartdes com as instrucoes
para que vocé mantenha a sua prova forense em
dispositivos portateis, como smartphones/pda's,
celulares e aparelhos de GPS)

1- Carregador Remoto (carregador operado por
bateria com dicas sobre como manter a carga
em diferentes dispositivos portateis, para que
possam permanecer carregados)

10- ESD1012 Sacos de Dissipagao Eletrostatica,

25,4 cm x 30,5 cm (10" x 127)

10- ESD0406 Sacos de Dissipacao Eletrostatica,

10,2 cm x 40,6 cm (4" x 16”)

10- IEB1200 Sacos para Integridade de Provas,

30,5cmx 39,4 cm (12" x 15'%")

10- IEB9120 Sacos para Integridade de Provas,

22,9 cmx 30,5 cm (9" x 127)
1- DMSKC Bolsa de Nailon Preta

Requisitos de Sistema para CD e CMD

Processador: 1,4 Ghz+
RAM: 1 GB
Espaco no disco rigido: 200 MB

* Windows 2000, XP, 2003, Vista, Windows 7

Obtenha mais informacgées de mais

dispositivos. Dependendo do modelo, o
CD ou CMD pode capturar os seguintes

dados:
¢ Histérico de SMS (mensagens de texto)

¢ Agenda (tanto a da meméria do telefone quanto a

do cartdo SIM)
 Histérico de chamadas
» Chamadas recebidas
* Nimeros discados
¢ Chamadas nao atendidas
* Datas e duragdes das chamadas
¢ Agenda de compromissos
¢ Agendador
* Calendério
* Lista de tarefas
* Sistema de arquivos
* Arquivos de sistema
* Arquivos multimidia (imagens, videos etc.)
* Arquivos Java
¢ Quicknotes
e Emais...
* Base de dados de PDA
e E-mail

CONTEUDO DO DDRK E DO DDRK1:

1- Tablet PC (somente no DDRK1)

3- FBAGR10 Saco Reutilizavel StrongHold® de
Armazenamento de Provas para dispositivos
portateis

1- Aplicativo CMD de Captura Mobilizavel de
Dispositivo (integrado no tablet PC)

1- Aplicativo CD de Captura de Dispositivo (integra-

do no tablet PC) somente DDRK1
1- Cabo para aparelhos méveis com sacola

1- Um ano de assinatura para as licengas dos
softwares AD e ADM
10- ESD0406 Sacos de Dissipagao Eletrostética,
10,2 cm x 40,6 cm (4" x 16”)
10- IEB9120 Sacos para Integridade de Provas,
22,9 cmx 30,5 cm (9" x 127)

1- DDRKC Bolsa de Nailon Preta
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Pericia Forense de Dispositivos
Méveis

KIT DE CAPTURA DE
APARELHOS MOVEIS DIGITAIS
O Kit de Captura de Aparelhos Moéveis

é um sistema de coleta abrangente de
dispositivos sem fio que oferece um
manuseio adequado de provas, com
total protecao antiestatica para qualquer
dispositivo de transmissao sem fio. Por
ser facil de usar e proteger a integridade
da prova, esse kit é essencial para os
investigadores de campo.

N° CATALOGO DESCRICAO PRECO
DMSK Kit de Captura de Aparelhos Méveis Digitais

KIT DE REVISAO DE DISPOSITIVOS DIGITAIS

O Kit de Revisédo de Dispositivos Digitais permite a triagem de dispositivos méveis e contém tudo o que
voceé precisa para processar de modo forense mais de 4.000 dispositivos méveis na cena do crime e
extrair quaisquer dados associados a eles.

N° DDRKT ilustrado com Tablet PC

Captura de Dispositivo (CD) - recolha e analise dados de mais de 4.000 telefones celulares, PDAs e
dispositivos GPS incluindo iPhones. Disponivel em formato MS Windows.

Captura Mobilizavel de Dispositivo (CMD) é uma versao da Captura de Dispositivo projetada para uso
em campo. E integrada em um tablet PC e disponibilizada em formato touchscreen. Pode também ser
fornecida para instalagdo em laptop Windows ou tablet.

Os dois pacotes de software sdo ferramentas avangadas de captura e anélise forense. N&o se contente
com a metade dos dados. A maioria dos softwares forenses comerciais para telefones celulares
somente obtém arquivos de dados légicos. E como fazer uma investigacdo em somente metade da
cena do crime. Se uma ferramenta nao tem recursos de anélise avancados, isso provavelmente se deve
ao fato de ela ndo obter dados suficientes para analisar. Dados excluidos e dados de usuério, como
mensagens de texto e imagens, podem ser normalmente encontrados no despejo de dados fisico do
telefone. A Captura de Dispositivo foi projetada desde o inicio como uma ferramenta forense de alto
nivel, que tem tido apoio em iniimeros processos judiciais.

O ponto a ponto foi integrado a Captura de Dispositivo. O recurso de ponto a ponto converte pontos
de dados de GPS para que eles possam ser lidos diretamente no Google Earth, de modo que os
investigadores consigam visualizar com rapidez e facilidade onde essas localizacbes de GPS estao.

Fabricantes de CMID e CD e Sistemas Operacionais suportados:

Alcatel, Android, BlackBerry, Garmin, Apple i0S, Kyocera, LG, Motorola, Nokia, Palm, Web 0S, Samsung,
Sanyo, Siemens, Ericsson, Symbian, TomTom, Windows Mobile, ZTE, Cartdes de Memoria

N° CATALOGO DESCRICAO PRECO
DDRK1 Kit de Reviséo de Dispositivos Digitais com Tablet PC
DDRK Kit de Revisao de Dispositivos Digitais com Tablet PC

SIRCIHIE® Produtos ® Veiculos ® Treinamentos © www.sirchie.com



Pericia Forense de Dispositivos
Mdéveis
KIT PARA DISPOSITIVOS MOVEIS DIGITAIS

Esse versatil pendrive forense contém ferramentas de facil uso para a revisao de dispositivos méveis
digitais incluindo iPhones, iPads, dispositivos iTouch e Android e telefones celulares.

.
=

N° CATALOGO DESCRICAO
DSRK100 Kit para Dispositivos Moveis Digitais

PREGO

LEITOR DE CARTAO SIM
Este leitor de cartdo SIM foi projetado para recuperar
mensagens de texto (SMS) excluidas e outras
informacgdes que podem estar armazenadas no cartao
SIM do dispositivo capturado. O Leitor de Cartao
SIM inclui software e um Leitor Forense de
Cartao SIM.

N° CATALOGO DESCRICAO
SIM100 Leitor de Cartao SIM

KIT ECLIPSE DE CAPTURA DE TELA
O Kit Eclipse de Captura de Tela é um sistema
poderoso, mas de facil uso, de captura das
informacgodes do usuério de telas de telefones celulares,
GPS's, tablets e qualquer outro dispositivo portatil
que possa ser fotografado. O kit Eclipse permite
que o usuario capture, adicione notas e organize
imagens de tela de dispositivos méveis. Imagens
e videos sdo salvos dentro do programa, que pode
exportar relatérios compativeis com a maioria dos
navegadores de Internet.

N° CATALOGO DESCRICAO
ECL1000 Kit Eclipse de Captura de Tela

PRECO

Telefone: +1.919.554.2244 Fax: +1.919.554.2266

Pericia Forense Digital

CONTEUDO DO DSRK100:

1- Pendrive iRecovery — projetado para extrair
informacdes ativas e excluidas de iPhones, iPads e
dispositivos iTouch

1- Pendrive de Recuperagéo de Telefone — projetado
para recuperar dados ativos ou excluidos de
centenas de smartphones e tablets incluindo dis-
positivos Android, telefones Blackberry, Symbian
e Windows 7 ou qualquer telefone com armazena-
mento removivel, como cartdes MicroSD

1- Leitor de Cartao SIM — este leitor de cartao SIM
foi projetado para recuperar mensagens de texto
(SMS) excluidas e outras informacdes que podem
estar armazenadas no cartéo SIM do dispositivo
capturado

1- Cabo de Dados Micro-USB

1- Cabo de Dados USB para iPhone

1- Cabo de Dados USB para iPhone 5
1- DSRKC Estojo de viagem de plastico

0 LEITOR DE CARTAO SIM INCLUI:
1- Software do leitor de cartao SIM
1- Leitor forense de cartéo SIM

CARACTERISTICAS DO KIT ECLIPSE DE
CAPTURA DE TELA:

e (Camera de alta qualidade e base

* Processo rapido de captura

 Geragao de hash de imagem e video

* Pré-visualizagéo e organizacéo de capturas

* Video e imagem no mesmo relatdrio

* Controle total por parte do usuario

0 KIT ECLIPSE DE CAPTURA DE TELA
INCLUI:

1- Camera Eclipse e base do equipamento

1- Software Eclipse

1- Estojo rigido para Armazenamento e Transporte
1- Quebra-luz e Braco Flexivel

1- Saco Antiestatico Black Hole de tamanho padrao
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Pericia Forense Digital Pericia Forense Computacional

CONTEUDO DO DCRK: KIT DE REVISAO DIGITAL DE COMPUTADORES

O Kit de Revisao de Computadores contém ferramentas de facil uso que permitem a captura forense
de dados de qualquer computador na cena do crime. O kit com imagem de boot mantém a integridade
forense por meio de acesso
somente-leitura do computador.
O P2 Commander DP2C é um
pendrive com imagem de boot
que permite buscar provas

com rapidez em um PC sem a
obrigatoriedade de altera-lo.

Ele também permite que vocé
extraia os arquivos que precisar.
O Windows Breaker é um
pendrive para quebra de senhas
em sistemas Windows.

1- DP2C - P2 Commander mobilizével com disco
rigido externo

1- Windows Breaker
1- DCRKC Bolsa de Nailon Preta

N° CATALOGO DESCRI(}AO PRECO
DCRK Kit de Revisao Digital de Computadores
WBS10 Pendrive de Substituicdo do Windows Breaker, 10 usos

KIT DE ANALISE FORENSE DIGITAL DE COMPUTADOR
Esse versétil pendrive forense contém ferramentas de facil uso para a detecgao e recuperagédo de dados
de computadores, laptops, notebooks e netbooks.

CONTEUDO DO DSRK200:

- Pendrive de Recuperacéo de Dados — USB com
imagem de boot que permite a recuperagéo de
arquivos excluidos, como fotos e musicas, e
outros com o uso do algoritmo de recuperagéo de
dados forense cluster-por-cluster

- Pendrive Windows Breaker — USB com imagem de
boot que permite contornar contas do Windows —
Limite de 10 usos para cada pendrive

- Pendrive de Deteccao de Contedido Pornogréfico —
USB com imagem de boot que vasculha imagens
e videos no computador, rastreia contetido
pornogréfico e cria um relatério de imagens e
videos pornograficos suspeitos

- Pendrive de Chat — USB com imagem de boot que
detecta e analisa logs de chat dos programas de
chat online mais populares

- DSRKC Estojo de viagem de plastico

N° CATALOGO DESCRICAO PRECO
DSRK200 Kit de Andlise Forense Digital de Computador
WBS10 Pendrive de Substituicao do Windows Breaker, 10 usos
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